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PROGRAM
Uttrycker vardegrund och énskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat foérhallningssatt och principer for vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund for prioritering.

HANDLINGSPLAN
Beskriver konkreta mal och atgarder.

RIKTLINJER
Sakerstaller ett riktigt agerande och en god kvalitet vid handlaggning och utférande.
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1. Inledning
Denna informationssakerhetsstrategi galler for informationssakerhet inom Haparanda kommun och
kompletterar kommunens 6vriga styrdokument inom bland annat atkomstkontroll, hantering av
tillgangar och Ovrig sakerhet.

1.1 Syfte och mal

ANTAGEN 2023-xx-xx

Dokumentet anger Haparanda kommuns prioriteringar och strategiska vagval inom
informationssakerhet. Malet ar att uppna en hoég sakerhet for den informationen som kommunen

hanterar i sin verksamhet.

1.2 Omfattning

Dokumentet galler for samtliga ndmnder, enheter, och kommunala bolag. Innehallet beskriver
uppdrag, malbild och strategi fér omradet informationsséakerhet som ar det évergripande omradet for

kommunsakerhet.

1.3 Ledningssystem

Overblick éver de kommungemensamma styrdokument som reglerar informationssakerhetsarbetet

inom Haparanda kommun.

.. Policy : :
Policies informationssakerhet Riskpolicy
Riktlinje

Hantering av Atkomstkontroll och
tillgangar beharighet
Instruktion

Incidenthantering

Losenordshantenng

2. Overgripande strategiska malsattningar 2023-2025
Vision 2035 har gett Haparanda kommun en vision dar skapandet En framtid utan grénser genom
o6ppenhet och nyfikenhet ska ta kommunen till nivan av ett internationellt féreddme med social,
ekonomisk och ekologiskt hallbar utveckling i Haparanda. Visionen fér kommunen har framkallat en
vardegrund bestaende av sex ord: Respekt, forstaelse, 6ppenhet, tillgénglighet, engagemang och

nyténkande.

Med denna vardegrund star kommunens arbete med informationssakerhet sakert och det arbete som
kommer utféras under perioden fokuserar pa det dvergripande malet att na en saker respektfull
hantering av kommuninvanarnas, och annan, information. Darfér har kommunens arbete med
informationssakerhet uppdaterats med ett nytdnkande engagemang dar ett nytt ledningssystem
tillsammans med ett nytt IT-system implementeras och mgjliggér att kommunens héga ambitioner
inom informationssakerhet kan uppnas. Arbetet med informationssakerhet har andrats, men
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kommunens malsattningar har bara hojts. Invanarna ska kanna att deras information hanteras korrekt,
och de krav som Haparanda har fér ambition att uppna ska darfér sakerstallas genom att;

e Varje medarbetare i kommunen ar varse om sitt informationssakerhetsansvar

e Viarbetar med regelefterlevnad och foljer radande lagstiftning och regulatoriska krav genom
implementationen av det nya kontrollramverket

e Viarbetar alltid ett informationssakerhetsperspektiv oavsett om det galler daglig verksamhet,
projekt eller kommunikation med kommunens invanare

2.1 Strategiska prioriteringar per omrade
For 2023 har vi identifierat fokusomraden kopplat till informationssakerhetsarbetet. Det ar dessa
omraden som ska prioriteras inom arbetet med informationssakerhet.

2.2 Kontrollramverk
Implementering och efterlevnad av kommunens nya kontrollramverk star i fokus for kommunens
arbete med informationssakerhet. Ramverket ar framtaget utifran en vedertagen standard (1ISO27001)
inom omradet och fokuserar till stor del pa styrningen av informationssékerhet. For att bast
implementera och f6lja ramverket ser vi att féljande aktiviteter ligger framfor oss;

e Ledningssystemets implementation. Det ar ledningssystemet rérande informationssakerhet
som ar grunden for hela kommunens arbete och darfor ligger implementationen av
kontrollramverket pa ledningssystemets axlar.

e Ansvarsdelegering och rollsystemsimplementation. Med en stabil struktur i
ansvarsférdelningen av kommunens informationssakerhet kommer kontrollramverkets
implementation effektiviseras.

e Risma. Haparanda kommuns kontrollramverk och ledningssystem for informationssakerhet
aterfinns i Risma, och darfor ar en effektivimplementering och anvéndning av systemet
hdgsta prioritet for kommunens informationssakerhetsarbete.

2.21 Informationssklassificering

Haparanda kommun ska klassa sin information utifran den informationssakerhetsklass som motsvarar
dess betydelse for den aktuella verksamheten och de legala krav som finns. Informationen ska
klassas med syftet att ge kanslig och kritiskt information ett starkare skydd an annan information.
Informationsklassificeringen ska baseras pa sakerhetsaspekterna konfidentialitet, riktighet,
tillganglighet och sparbarhet. Vid val av andamalsenliga och proportionella sdkerhetsatgarder ska
kommunen kombinera organisatoriska, administrativa, fysiska och tekniska atgarder.

2.2.2 Processer

Fortydliga, utveckla och sakerstalla ratt ansvarig for processer kopplade till informationssakerhet. Det
ska finnas implementerade, dokumenterade och kommunicerade processer pa plats vilka utgor
grunden for informationssakerhetsarbetet. Andra processer inom omradet ar exempelvis:

o Kris och kontinuitetsprocesser
e Undantagshanteringsprocesser (se “instruktion fér I6senordshantering”)
e Process for sakerhetsincidenter

2.2.3 Utbildning och awareness
En av de stora satsningarna inom informationssakerhet ar utbildning och fortbildning av personal och
konsulter. For att uppna en hogre niva av medvetenhet sa ska Haparanda kommun:

e Fokus pa kontinuerligt larande uppdelat i sma delar med hdg frekvens och tydlig uppféljning
e Utbildningar per specifik malgrupp
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e Simuleringar av angrepp, exempelvis genom phishing-tester for medarbetare

2.2.4 Styrande dokument

Upprétta, revidera och modernisera styrande dokument som ligger till grund for
informationssakerhetsarbetet. For att uppna en tydligare styrning inom omradet ska Haparanda
kommun:

o Sdakerstalla att styrande dokument &r harmoniserade genom hela koncernen

o Sakerstalla att styrande dokument ar i linje med nya kontrollramverken och de krav som
presenterats dar

e Sakerstalla att riktlinjer kan fungera stétande och med konkreta férslag pa hur verksamheten
ska bedriva sitt informationssakerhetsarbete

2.2.5 Struktur for styrande dokument
Nedanstaende dokumentstruktur ska anvandas utgér grunden for ramverk for
informationssakerhet

Policys — uttrycker ledningens mal for
informationssakerhet och risk och konkretiseras i
underliggande instruktioner och riktlinjer

Riktlinjer — beskriver grundldggande krav avseende
informationssakerhet och detaljer kring den lagsta
sakerhetsniva som ska uppnas inom ett avgréansat omrade

Instruktioner — en serie styrdokument som ytterligare i
detalj beskriver arbetet inom vissa specifika omraden

3. Arbetssatt och roller for informationssakerhet
Arbetssatt, roller och ansvarsomraden ska skapa forutsattningar for ett effektivt arbete med
informationssakerhet for att skydda Haparanda kommuns information och sakerstélla ansvar for att
informationssakerhet uppratthalls inom kommunens verksamheter. Kommunen ska tillsatta roller och
delge ansvarsomraden som amnar till att etablera och uppratthalla ett andamalsenligt
informationssakerhetsarbete.

3.1 Roller och ansvar

o Kommunstyrelsen har det 6vergripande ansvaret for Haparanda kommuns
informationssakerhet.

o  Kommunfullmaktige ar det mal- och riktlinjesattande organet fér kommunen.

o  Kommundirektdr har det yttersta ansvaret for kommunférvaltningens arbete med
informationssakerhet. Under Kommundirektéren foljer ansvaret linjeorganisationen

¢ Informationsagare ansvarar for att klassificera de informationsobjekt som man hanterar.

e Systemagare har informationsagarskap for informationstillgangar som harstammar fran det
system systemagaren ansvarar for. Detta leder till att Systemagare ansvarar for att
informationstillgangarna ar identifierade och att informationstillgangarna ar klassificerade.

¢ Informationssékerhetsansvarig har det operativa ansvaret fér samordning av
informationssakerhetsarbetet i Haparanda kommun genom att bland annat stédja, samordna
och félja upp, samt sakerstalla att det inom kommunen finns funktioner fér detta.
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4. Uppfdljning och efterlevnad
Arbetet inom informationssékerheten maste kontinuerligt foljas upp och utvarderas. Uppfdljningar av
malsattningar for informationssakerhet sker utifran bestdmda instanser i arshjulet och sker genom
féljande aktiviteter.

e Kontrolluppféljning — arlig uppféljning av informationssakerhetskontrollers effektivitet
tillsammans med kontrollagaren.

e Arlig revidering av styrande dokument enligt &rshjul fér dokumenthantering.

e Hot- och sérbarhetsanalyser — strukturerade analyser som identifierar potentiella hot och
sarbarheter.

e Riskanalyser — strukturerade analyser dar risker identifieras och varderas.

e Uthildning — Analys av resultat nadda genom utbildningsinsatser inom informationssakerhet

e Internrevisionsgranskning — granskning utifran kommunstyrelsens forslag. Tacker dven in
informationssakerhetsomradet.

Informationssakerhetsstrategin ska arligen granskas och uppdateras vid behov.
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