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ANTAGEN 2023-xx-xx

PROGRAM
Uttrycker vardegrund och énskvard utveckling av verksamheten.

POLICY
Uttrycker ett vardegrundsbaserat foérhallningssatt och principer for vagledning.

STRATEGI
Konkretiserar ett program eller en policy och utgér en grund for prioritering.

HANDLINGSPLAN
Beskriver konkreta mal och atgarder.

RIKTLINJER
Sakerstaller ett riktigt agerande och en god kvalitet vid handlaggning och utférande.

Haparanda stad Postadress 953 85 Haparanda 0922-260 00 kommunen@haparanda.se haparanda.se



| Haparanda ANTAGEN 2023-xx-xX
| stad

LIPS 1/ 1 (= T ST 3
2 .- | ST 4
N T O 1191711111 o o PP P PP PPPPPUPPPRPPN 4
N 1= ] (1 S 4
5. RISKANAIYSPIOCESSEN. ....cciiiiiiiiii ittt e e bt e e e e et et e e e e abee e e e e sanb e e e e e e abreeaeeaan 5
5.1 INFOrMAtIONSODJEKL. ... e e e e e e e e e 5
5.2 INformationskIassifiCering..........ooo i 5
5.3 Riskworkshop och identifiera risker utifrAn scenarion............c.cccccoeeveiiiiiieeiiiee e, 5
5.3.1 D= =T = = PR 5
5.3.2 RN 1] 1 6 1 o] o J PRI 5
5.3.3 DOKUMENTEIA MSKEI ... .. e e e e e e s anneeeee s 5
54 Beddma och KIassificera MSKer...........cuiii i 6
5.5 L] €= To = 1T PR PER 6
5.6 Lo o3 7] |3 113 Vo HS PR 7
T A - To | [« TR PP O PP PP PPPPPPPPPN 7

Haparanda stad Postadress 953 85 Haparanda 0922-260 00 kommunen@haparanda.se haparanda.se



Haparanda ANTAG

| stad

1. Syfte
Risk definieras som "méjligheten av en avvikelse fran det férvantade”. Risker kan inte undvikas utan
maste hanteras dar syftet med en etablerad process for riskhantering ar att:

e att stddja Haparanda stad verksamhet genom att pa ett strukturerat och effektivt satt kunna
identifiera och hantera risker gallande informationssékerhet.
e stddja informationsagaren med kunskap pa omradet.

2. Mal
Malet med riskhantering ar att minska konsekvensen och sannolikheten av
informationssakerhetsrisker som kan orsaka skada p& Haparanda stads verksamhet och invanare, i
linje med de risker och behov som kommunen har identifierat. Vidare ar ett huvudsakligt mal att alltid
strava efter att fa risker som méjligt kopplade till informationssakerhet férbises och att
sakerhetsarbetet integreras med kommunens befintliga satt att leda och styra sin verksamhet.

3. Omfattning
Processen for riskhantering ar avsedd att utféras inom ledningssystemet for informationssakerhets
omfattning. En risk som anses paverka informations konfidentialitet, riktighet eller tillganglighet
omfattas av riskhanteringen. Detta innebar att informationssakerhetsrisker identifieras samt
klassificeras utifran sannolikhet och paverkan pa information, data, processer, system, rykte och/eller
IT-infrastruktur.

Processen omfattar nedan moment:

Genomfdrande av riskworkshops och dokumenterade riskanalyser.
Hantering av identifierade risker.

Atgard och acceptans av risker.

e Kontinuerlig uppféljning.

Riskanalyserna inom informationssakerhet utgar fran genomférda
informationssakerhetsklassificeringar. Klassificeringsmatrisen for informationssakerhet aterfinns i
“instruktion for hantering av tillgangar”.

4. Riskaptit
Da risker varderas anvands en riskmatris dar sannolikheten for, och konsekvensen av, identifierade
handelser graderas fran 1-5. Utifran sannolikhet och konsekvens ett riskvarde fram. Beroende péa hur
hogt eller lagt riskvardet ar genereras en farg, antigen gron, gul, orange eller rod. Fargen indikerar
huruvida risken faller inom ramen for Haparanda stads risktolerans eller inte.
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o Risker som far ett riskvarde 6ver 16 hamnar i det réda omradet ska prioriteras forst och maste

atgardas eller undvikas.
e Risker som hamnar i det orangea omradet. Betydande men tolerabel risk och ska prioriteras
efter réda omradet
o Gula risker (5-10) ska Overvakas for eventuella férandringar och kontroll ska dokumenteras.
e Grona risker (0—4) kan accepteras och behdver ingen vidare atgard.
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Betydande men
tolerabel risk

Tolerabel risk

Acceptabel risk

5. Riskanalysprocessen
Varje verksamhet ska genomfdra och dokumentera analyser avseende vilka risker som ka paverka
informationssakerheten, och utifrdn dessa analyser vidta lampliga skyddsatgarder.

5.1 Informationsobjekt
Processen for genomférande av en riskanalys géllande informationssakerhet bestar av fem steg som
genomfors under ett ar. Risker identifieras utifran kanda informationsobjekt i Haparanda stads kritiska
processer. Informationsobjekt har identifierats av verksamheten som kritiska for att processerna eller
innehaller information som anses kanslig och ar extra skyddsvard.

5.2 Informationsklassificering
Innan riskidentifieringen pabdrjas ska en informationssékerhetsklassificering av identifierade
informationsobjekt ska ha genomforts. Informationsklassificeringen genomfors enligt “instruktion for
hantering av tillgangar”. Resultatet fran informationssakerhetsklassificeringen dokumenteras i
riskanalysdokumentationen.

5.3 Riskworkshop och identifiera risker utifran scenarion

5.3.1 Deltagare
Riskworkshops genomférs en gang per ar eller vartannat ar tillsammans med utvalda intressenter i
verksamheten. Riskworkshops utgar fran Haparanda stads kritiska processer och dess identifierade
skyddsvarda informationsobjekt. Ansvarig for respektive process ska narvara vid genomférande av
riskworkshopen. Vidare bor en eller flera utvalda fran som jobbar nara verksamhetsomradet medverka
i syfte att bidra med expertkompetens.

5.3.2 Riskworkshop
Riskanalyserna kommer utga fran scenarion pa nagot satt paverkar informationssakerheten
(konfidentialitet, riktighet, tillganglighet) av identifierade informationsobjekt. Det ar viktigt att
medverkande under riskanalysen forstar dess omfattning och i vilken kontext verksamheten agerar.
For att sakerstalla att samtliga personer som deltar under riskanalysen utgar fran samma syfte och
mal ar det viktigt att detta kommuniceras.

5.3.3 Dokumentera risker
Utifran beskrivna scenarion identifieras risker under riskworkshopen dar deltagarna tillsammans
diskuterar och kommer éverens om relevanta risker. Dessa ska dokumenteras under riskworkshopen.
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5.3.4 Beddma och klassificera risker
Samtliga risker som identifieras under workshopen ska vid fillfélle i ndra anslutning till genomférd
workshop, bedémas och klassificeras utifran sannolikhet och paverkan. Vardet av sannolikheten och
paverkan resulterar i ett riskvarde som ligger inom tolerabel niva eller utanfér.

5.3.5 Riskéagare
Riskagare har som ansvar att dokumentera atgardshantering for den risk som denne ansvarar fér om
denna riskvardet dverskrider tolerabel niva.

5.3.6 Uppfoljning
Det forsta steget bestar av att genomféra en informationssakerhetsklassificering av informationen i en
process eller ett system. Déarefter definieras scopet for riskbeddmningen. Detta f6ljs av genomférandet
av identifiering av risker, analys av dessa, utvardering och hantering av riskerna. Hantering och
genomfoérandet av atgarderna foljs darefter upp i uppféljningsfasen. Riskbedémningen och
riskhantering ska vara en kontinuerlig process och stddja informationssakerhetsarbetet.
Riskbedémningar ska revideras nar forutsattningar vasentligen férandras.

5.3.7 Lagring
Genomford informationsklassificering, riskbedémning och riskhanteringsbeslut ska lagras pa plats som
anvisas av riskagare.
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